CYBERSICHERHEIT VON FAHRZEUGEN

Angriffserkennung und -abwehr
fur permanenten Cyberschutz

Angesichts zunehmender Vernetzung und Automatisierung der Fahrzeuge sowie
neuer Regulierungen missen OEMs ihre Fahrzeugflotten kinftig Gber den gesam-
ten Lebenszyklus vor Cyberattacken schitzen. Statt Symptombekampfung durch
einzelne Security-MalRnahmen ist umfassender Immunschutz in Form einer ,,In-
trusion Detection and Prevention Solution” (IDPS) gefragt.

patestens mit den in 2020 verab-

schiedeten UN-Regulierungen UN

R155, UN R156 ist die Cybersicher

heit der Fahrzeuge fir OEMs und

Zulieferern zur SchlUsseltechnolo-
gie geworden. Insbesondere Annex 5
der UN R155 listet explizit die zu be-
trachtenden Schwachstellen und Bedro-
hungen (Teil A) auf sowie auch techni-
sche Mafinahmen zu deren Mitigation,
sprich zur Minderung des Risikos (Teile
B, C). Bezeichnenderweise finden sich
in Teil B des Annex 5 gleich eine ganze
Reihe zu bericksichtigender Mitigatio-
nen, die einer funktionierenden Angriffs-
erkennung im Fahrzeug bedurfen. Miti-
gation M15 etwa verlangt nach ,, MaR-
nahmen zur Erkennung maliziéser inter
ner Nachrichten oder Aktivitaten’ M9
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nach ,Mafinahmen zur Verhinderung
und Aufdeckung von unbefugtem Zu-
gang” — die Liste liefe sich erweitern
[1].

Die UN R155 folgt hier dem fir die
Produktsicherheit bewahrten , Defense-
in-Depth”-Ansatz, bei dem die Angriffs-
erkennung maglichst tief und mannig-
fach ins Fahrzeug und sein internes
Netzwerk eingebettet sein sollte [2].
Nur so lassen sich auch lokale Angriffe
mit physischem Zugriff, beispielsweise
Uber das Diagnose-Interface oder die
USB-Schnittstelle des Infotainmentsys-
tems erkennen oder auch Chip-Tuning
oder Ad-Blue-Manipulation durch den
Fahrzeughalter erfassen.

Netzwerk-IDS vs. Host-basiertes
IDS

Je nachdem, auf welcher Ebenen im
Fahrzeug die Angriffserkennung erfol-
gen soll, wird dafir auf Netzwerk- oder
Host-basierte Intrusion Detection Syste-
me (Network IDS vs. Host-based IDS)
zurlickgegriffen, die sich jeweils unter
schiedlicher  Technologie-spezifischer
IDS-Sensoren bedienen. Netzwerk-IDS
verfligen Uber ein breiteres ,Blickfeld’
im besten Fall sogar Uber alle Fahrzeug-
netze hinweg. Entsprechend lassen sich
inre Sensoren flexibel anordnen, bei-
spielsweise auf den vermeintlich am
besten gegen Zugriffe geschitzten Fahr-
zeugsteuergeraten (ECU). Allerdings er
kennen sie — aulder bei Angriffen lber
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offene Schnittstellen — die Cyberattacke
oder Manipulation erst, wenn die ange-
griffene ECU bereits kompromittiert ist.
Anders bei den Host-basierten IDS: Die-
se werden typischerweise ECU-spezi-
fisch implementiert und verfligen ent-
sprechend nur Uber ein lokales, auf die
einzelne ECU begrenztes ,Blickfeld” |hr
Vorteil jedoch: Host-basierte IDS-Senso-
ren erkennen den Angriff auf die ECU
bereits in dem Moment, in dem er er
folgt.

Host-basierte und Netzwerk-IDS
schliefen sich nicht aus, sondern kon-
nen auch zielflhrend miteinander kom-
biniert werden. Entscheidendes Kriteri-
um bei der Wahl der IDS-Sensoren soll-
te immer sein, dass diese Technologie-
spezifisch auf die E/E-Architektur des
Fahrzeugs hin optimiert sind, z.B. was
den Grad ihrer Einbettung, ihren Res-
sourcenbedarf sowie Qualitats- und Pro-
zesserfordernisse fahrzeuginterner
Netzwerke angeht. Zudem sollten die
eingesetzten IDS-Sensoren speziell auf
die  Automotive-Kommunikationsstan-
dards hin entwickelt worden sein — sei
es CAN oder Automotive Ethernet.

Verteiltes IDS als Nervensystem
des Fahrzeugs

Die verteilten IDS-Sensoren fungieren
in Bezug auf etwaige Cyberangriffe, un-
erlaubte Zugriffe und Manipulationen
wie ,Synapsen im Nervensystem des

Fahrzeugs" Sie melden Anomalitaten im
Netzwerkverkehr oder malizidse Diag-
noseanforderungen weiter an den IDS-
Manager (IdsM), von wo aus die konsoli-
dierten Logfiles an den IDS-Reporter
(IdsR) zwecks Upstream ans Backend
Ubergeben werden. Wichtig dabei: In all
diesen drei Instanzen des Intrusion-De-
tection-Systems muss das Regelwerk
konsistent abgebildet sein; nur dann
sind optimale Implementierung, Erken-
nungsgenauigkeit und Wirksamkeit des
vernetzten Systems gewdhrleistet (Bild
1).

Gleichzeitig gilt es, so frih wie mog-
lich die Datenmenge zu reduzieren. Auf-
grund begrenzter Bandbreiten und Res-
sourcen fur den Datentransfer und im
Backend ist es sinnvoll, bereits im Fahr
zeug Uber smarte IDS-Sensoren und
IDS-Manager falsch-positive Security-
Events, nicht relevante Events bzw.
Rauschen herauszufiltern. Dabei muss
jedoch im Sinne einer effektiven Ende-
zu-Ende-Security dem Verlust relevanter
Informationen vorgebeugt sein; die Op-
timierung der Datenmenge darf nicht zu
Lasten der Erkennung gehen.

V-SOC: Kommandostand fiirs
flottenweite Monitoring

Indes ist fur eine ganzheitliche Intrusion
Detection & Prevention Solution (IDPS)
Erkenntnis nur der erste, wenngleich
wichtige Schritt. So unverzichtbar die

Angriffserkennung im einzelnen Fahr
zeug, so wichtig ist die Zusammenflh-
rung und Verarbeitung der Event-Daten
fur die vernetzten Fahrzeugflotte im Ve-
hicle  Security Operations Center
(V-SOC) im Backend, das als zentraler
Taktgeber einer Regelschleife aus Moni-
toring, Detection, Analysis, Response
und Prevention wirkt. Mit seinem maf3-
geblichen Ziel eines proaktiven Security-
Monitorings wird das V-SOC quasi zum
Kommandostand eines solchen Regel-
kreises — und setzt dabei auf das Zu-
sammenwirken von drei Komponenten:
= Eine Software-Plattform, die Daten
aggregiert und zielflihrend verarbei-
tet — Aufgaben der V-SOC-Plattform
sind dabei insbesondere das Filtern
von Falschmeldungen (false positi-
ves), die automatische Klassifikation
von Events, die automatisierte
Verarbeitung von bereits bekannten
Ereignissen sowie die Vorverarbei-
tung, Aufbereitung und Zusammen-
fassung (Clustering) von Daten fir
eine effiziente Bearbeitung durch
Analysten.
= Prozesse, die die Bearbeitung der
Security-Events sicherstellen und
steuern — Prozessual ist im V-SOC
sicherzustellen, dass kritisch bewer-
tete Security-Vorkommnisse bear
beitet werden. Dies umfasst eine
Aufbereitung mit relevanten (und
verflgbaren) Hintergrundinformatio-
nen und eine Ableitung von Hand-
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Bild 1: Architektur eines verteilten Intrusion-Detection-Systems (IDS) im Fahrzeug - vom (smarten) IDS-Sensor iiber den IDS-Manager zum IDS-Re-

porter. © ESCRYPT
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lungsempfehlungen. In dieser Wei-
se werden die Events in ein ver
standliches, handlungsorientiertes
Reporting und letztlich in ein Securi-
ty-Lagebild Uberflhrt, das erlaubt,
Schwachstellen und Risiken zu
erkennen und regulatorische Anfor-
derungen zu erflllen.

= Analysten, die die Daten dartber
hinaus manuell untersuchen, bewer-
ten und bearbeiten. Die Automoti-
ve-Security-Analysten im V-SOC
unterstlitzen bei der genaueren
Untersuchung von Vorkommnissen
und sorgen daflr, dass Incident-Ma-
nagement-seitig die notwendigen
Mafinahmen abgeleitet werden, um
kritischen Ereignissen wirksam zu
begegnen.

kénnen Daten aus den zum Fahrzeug-
Backend gehorenden [T-Systemen mit in
die Analyse miteinbezogen werden, ins-
besondere dort, wo Fahrzeugfunktionen
(z.B. per Smartphone-App) Uber solche
Backend-Systeme kontrolliert werden.
Entsprechend mussen all diese Auto-
motive-spezifischen  Daten  gemald
V-SOC-eigenen Aggregationsregeln und
eigener Datenlogik aufbereitet werden
(Bild 2).

Doch nicht nur technologisch gilt es,
Security- und Automotive-Know-How im
V-SOC zu vereinen. Es sind Analysten
gefragt, die einerseits Uber ein gutes
Verstandnis hinsichtlich Erkennung und
Management von Security-Vorféllen ver-
fligen, die aber auch spezielles Automo-
tive-Domanen-Wissen mitbringen und
z. B. fachgerecht beurteilen kénnen, ob
eine Meldung oder eine Anomalie tat-
sachlich auf einem mutwilligen Eingriff

che Daten zwingend in einem Monito-
ring zu betrachten sind. Auch eine , Au-
tomotive Threat Intelligence’ welche Er
kenntnisse aus konkreten Vorféllen
nutzt, um die Analyse in anderen Fallen
zu leiten und zu optimieren, lief3e sich
herstellerlibergreifend organisieren.
Bestenfalls greift diese dann auf Quel-
len zurlick, die domanenspezifische An-
griffsmuster aus dem Automobilbereich
zusammenflhren, sowie auf gemeinsa-
me Formate, um diese Informationen
auszutauschen.

Selbst bei den Response-Optionen
lieRen sich Uber gemeinsame Standards
neue Wege erschliefien. Anstatt auf er
kannte Sicherheitsllicken nur mit dem
Ausrollen von Sicherheits-Updates oder
Rekonfigurationen in Fahrzeugen zu rea-
gieren, waren — speziell auch mit Blick
auf das automatisierte Fahren — standar
disierte Rickfallebenen denkbar, die als
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Bild 2: Vehicle Security Operations Center im Zusammenspiel mit der Angriffserkennung im Fahrzeug. © ESCRYPT

Spezifische Use Cases, qualifizierte
Analysten

Im Gegensatz zu einem Security Opera-
tions Center (SOC) fir klassische Unter
nehmens-IT muss ein V-SOC auf die
speziellen Anwendungsfalle im Automo-
tive-Bereich zugeschnitten sein. Die po-
tenziellen Bedrohungen sind zum Teil
andere als in der klassischen Enterprise-
IT (z.B. Fault-Injection-Angriffe). Auch
die Quellen der Daten, die einer Analyse
zugeflihrt werden, unterscheiden sich.
Da sind zum einen die IDS-Logfiles aus
den Fahrzeugen, aber auch Flotten- und
Fahrzeugdaten, die bei den OEMs und
Flottenbetreibern verfligbar sind, zum
Beispiel aus Telematiksystemen. Zudem
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basiert oder eine tolerierbare Falschmel-
dung ist. Der SchlUssel fir ein erfolgrei-
ches V-SOC liegt demnach in der Zu-
sammenarbeit von Security- und Doma-
nen-Experten —auch um das Domaéanen-
wissen nach und nach in die Optimie-
rung der Plattform und der Abldufe ein-
zubringen.

Herstelleriibergreifende
Zusammenarbeit

Woinschenswert waren industrieweit
einheitliche Standards fiir die Uberwa-
chung von Fahrzeugflotten mittels
V-SOC. So koénnten etwa flr standardi-
sierte Anwendungsfallen klare Mindest-
anforderungen formuliert werden, wel-

Reaktion auf erkannte Sicherheitsvorfal-
le im Fahrzeug ausgel6st werden kon-
nen.

Response per Update und SUMS

Tatsachlich ist die Response wesentli-
cher Baustein im Zyklus des kontinuierli-
chen Risikomanagements. Denn wah-
rend Security-Mechanismen, Algorith-
men und Kryptoverfahren Uber die Le-
bensdauer der Fahrzeuge hinweg veral-
ten, bedienen sich Angreifer immer neu-
er Angriffstechniken. Software-Updates
sind ein probates Mittel, um erkannte
Schwachstellen zu schlieRen und den
.Prevention Status,,, den hinreichenden
Schutz des Fahrzeugs, wiederherzustel-
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Bild 3: Software-Update-Managementsystem (SUMS) - Sicheres Ausrollen und Installation von Software-Update-Paketen. © ESCRYPT

len. Dabei lassen sich konventionelle
Updates in der Werkstatt in zunehmen-
dem MaRe durch OverThe-Air(OTA)-
Systeme ergadnzen oder gar ersetzen.
Die Update-Frequenz kann so beliebig
verkdrzt, die Kosten reduziert werden.
Es bedarf demnach kinftig eines
Software-Update-Managementsystems
(SUMS), welches die Aufbereitung und
Verteilung von Software-Updates fir die
Flotte entlang festgeschriebener Pro-
zesse organisiert. GemaR UN R156
adressiert ein solches SUMS u.a. die
Weitergabe von Informationen an
OEMs oder Zulassungsbehorden, die
Identifikation typgenehmigungsrelevan-
ter Softwareanpassungen, die Nachver
folgbarkeit von Anderungen, mégliche
Interdependenzen aktualisierter Syste-
me, die Integritdt und Authentizitat der
Software-Updates, die Funktionssicher
heit des Fahrzeuges oder auch den Um-
gang mit fehlgeschlagenen Updates [3].

Authentizitat der Updates

Wichtigstes , Security Goal” ist es, die
Integritat und Authentizitat der Updates
sicherzustellen. Es gilt zu verhindern,
dass Update-Mechanismen miss-
braucht werden, um Steuergerédte oder
andere Instanzen im fahrzeuginternen
Netzwerk anzugreifen, zu manipulieren
oder zu deaktivieren. Ein Firmware-
Over-The-Air(FOTA)-Update muss daher
entlang folgender drei Erfordernisse

www.hanser-automotive.de

konzipiert sein (Bild 3):
= Authoring-Security-Prozesse: Es
braucht einen klar definierten Pro-
zess der Mandatierung fir FOTA-
Update-Pakete. Die von OEM-eige-
nen Entwicklern bzw. von Zuliefe-
rern erstellten Updates werden
ausschlief3lich von eigens autorisier
ten Stellen mit digitaler Signatur
freigegeben.
= Backend-Security-Konzept: Das
Backend selbst muss per Defense-
in-Depth-Ansatz so abgesichert
sein, dass unerlaubte Zugriffe auf
validierte Update-Pakete nicht mog-
lich sind.
= In-Vehicle-Security-Konzept: Im
Fahrzeug muss geprift werden, ob
die Quelle des Updates authentisch
ist (Verifikation der digitalen Signa-
tur), ob das aktuelle Manifest mit
dem Inhalt des Pakets Uberein-
stimmt und ob flr die Installation
des Updates ein bestimmter Fahr
zeugzustand erforderlich ist (z. B.
geparkter Zustand beim Software-
Update flr Motorsteuerung).
Gefordert ist ein ganzheitliches Cybersi-
cherheitssystem, das geeignet ist, neu-
en Angriffstechniken und sich stetig én-
dernde Gefahrenlagen rasch neue, ge-
eignete Schutzmechanismen entgegen-
zusetzen. Auf solch einen weitgehen-
den, kontinuierlichen ,Immunschutz”
zielt IDPS. Die Intrusion Detection &
Prevention Solution vereint die Angriffs-

erkennung im Fahrzeug mit Uberwa-
chung, Analyse und Herleitung notwen-
diger Gegenmalénahmen im Backend
und einem QOTA-Software-Update-Ma-
nagement als , Impfkampagne” fir die
Flotte. m (oe)
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